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lhre Mitarbeitenden sind neben den technischen und organisa-
torischen Malinahmen ein wichtiges Glied in der Sicherheits-
kette. Da jede Kette nur so stark wie ihr schwachstes Glied ist,
mussen Mitarbeitende fir das Thema Informationssicherheit
aufgeklart und sensibilisiert werden.

Dies stellt sich oftmals als Herausforderung dar: Beschaftigte
sind stark ausgelastet, haben wenig Interesse am Thema In-
formationssicherheit, fihlen sich von Richtlinien bevormundet
oder flrchten sich vor der Komplexitat, der Schnelllebigkeit
und der technischen Detailtiefe dieses Themenkomplexes.

Unternehmen erwarten oftmals, dass Beschaftigte die Richt-
linien kennen und anwenden sowie sicherheitswahrendes
Verhalten zeigen, wenn Situationen eintreten, fur die bislang
noch keine Regeln existieren (z. B. neuartige Viren, Social
Engineering, neuartige Dienste etc.).

Hinzu kommen gesetzliche und regulatorische Anforderungen,
Awarenessmaflnahmen durchzufiihren — beispielsweise durch
die EU-DSGVO, ISO 27001, BSI IT-Grundschutz, TISAX etc.

Wie kann dieses komplexe Thema angegangen und erfolg-
reich gestaltet werden? Wie bringen Sie Ihre Mitarbeitenden
dazu, sich fir das Thema zu interessieren — oder sogar zu
begeistern? Welchen Einfluss hat die Unternehmenskultur auf
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diese MalRnahmen? Mit welchen MalRnahmen kdnnen welche
Ziele erreicht werden? Wie ist die Erwartungshaltung von
Beschaftigten an Awarenesskommunikation? Wie kann Sen-
sibilisierung messbar gemacht werden? Wie kann tber einen
langen Zeitraum Aufmerksamkeit erzeugt und Kampagnen-
mudigkeit verhindert werden? Wie lassen sich MalRnahmen in
den Kontext der Unternehmensstrategie stellen?

Dieser Kurs beantwortet diese Fragen und gibt zahlreiche
Ansatzpunkte flr lhre eigene Kommunikation — angefangen
von kleinen Malinahmen bis hin zu ausgewachsenen Kampa-
gnen. Angereichert wird der Kurs mit vielen Praxisbeispielen
und Ubungen, die helfen, das Erlernte umzusetzen. Dartiber
hinaus besteht die Mdglichkeit, konkrete Bedarfe der Teil-
nehmer:innen im Rahmen der Schulung zu besprechen und
Ansatzpunkte zu entwickeln.

Die Schulung endet am dritten Tag mit einer abschliefenden
Prifung, die von dem unabhéngigen Zertifizierungsinstitut
PersCert TUV abgenommen wird, der Personenzertifizierungs-
stelle des TUV Rheinland.

Mit Bestehen der Priifung zur/zum Cybersecurity-Awareness-
Beauftragte:n erlangen Sie ein drei Jahre gliltiges Zertifikat.
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ZIELGRUPPE

Dieser Kurs richtet sich an alle Personen, deren Aufgabe
oder Verantwortung es ist, diese Licken zu schliel3en:
IT-Leiter:innen, Informationssicherheitsbeauftragte, Daten-
schutzbeauftragte, IT-Verantwortliche, Compliance-Ver-
antwortliche, Mitarbeiter:innen der internen Unterneh-
menskommunikation, IT-Revisorinnen und -Revisoren,
Administratorinnen und Administratoren, IT-Security-
Berater:innen, IT-Trainer:innen, Verantwortliche fir die
Personalentwicklung.

VORAUSSETZUNGEN

Die Teilnahme ist nicht an formelle Voraussetzungen
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PROGRAMMAUSZUG

Grundlagen wirkungsvoller Kommunikation

Bunte Theorie: Informationssicherheit

Regulatorische Vorgaben/Arbeitsrechtliche Relevanz
Aufgaben und Anforderungsprofil Awarenessbeauftragter
ROI von awarenessbildenden MaRnahmen

vV vV VvV V VvV VvV

Vorstellung von awarenessbildenden MalRnahmen inkl.

Zielsetzung, Rahmenbedingungen, Zielgruppeneignung

etc.

> Grundlagen erfolgreicher Awareness-Kommunikation
Awareness-Kampagnen: Zieldefinition, Strategie, Umset-
zung, Implementation

> Messbarkeit der Wirksamkeit von Malinahmen

MEHRWERT

> Einzigartiges TUV-Zertifikat fiir Awareness-Expert:innen

gebunden. > Messbarkeit von Awareness anhand von KPIs

> Gesetzlicher und regulatorischer Uberblick
SCHULUNGSPREIS PRUFUNGSPREIS SCHULUNGSDAUER
1.890,00 € 350,00 € 3 Tage

Inkl. 19% MwSt. 2.249,10 €

Inkl. 19% MwSt. 416,50 €
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