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Wenn Sie intern oder extern als ISMS Auditor:in fur eine Zertifi-
zierungsstelle tatig werden oder interne oder externe Audits im
Bereich ISMS (Informationssicherheits-Managementsystem)
durchfiihren mochten, ist das IRCA-zertifizierte Seminar ,ISMS
ISO/IEC 27001:2022 Lead Auditor” genau das Richtige fur Sie.

Erlernen Sie in finf Schulungstagen das notwendige Wissen,
um Audits im Bereich Informationssicherheitsmanagement
nach ISO 27001:2022 vorbereiten, effektiv durchfihren und
nachbereiten zu kdnnen. Dabei orientieren wir uns an der ISO
19011 als internationalem Leitfaden fir die Auditierung von
Managementsystemen.

Nach erfolgreicher Teilnahme und bestehen der Priifung
durfen Sie sich ISMS Lead Auditor nach ISO 27001 nennen.

Referierende
— Thomas Litkemeier
—> Hisniye Tanriver

Zielgruppe

Das Seminar richtet sich an angehende IT-Sicherheits-/ Infor-
mationsbeauftragte, Verantwortliche im Informationssicher-
heitsbereich sowie fiir den Bereich Revision/IT-Revision.

Voraussetzungen

Kenntnisse der ISO/IEC 27001:2022 Norm und ihre wich-
tigsten Anforderungen werden vorausgesetzt. Diese werden
zeitnah vor Schulungsbeginn in einem kurzen Fragebogen
ermittelt, um Lernlicken zu identifizieren.

Falls Sie bisher kein Vorwissen besitzen, kdnnen Sie sich im
Rahmen unserer Schulungen ISMS Foundation nach ISO
27001 oder ISMS Implementer nach ISO 27001 gezielt auf
die ,ISMS Auditor/Lead Auditor nach ISO/IEC 27001" Schulung
vorbereiten.

Des Weiteren wird der Plan-Do-Check-Act-Zyklus (PDCA):

Grundlegende Auditkonzepte auf Basis von ISO 19011, als

Vorkenntnis empfohlen.

Diese Zulassungsvoraussetzungen

miissen mitgebracht werden:

— Relevante Erfahrung in den Bereichen IT, Audit oder
Informationssicherheitsmanagement

—> Gute Deutschkenntnisse (diese Schulung und die
Prifung werden in deutscher Sprache durchgefihrt;
englische Schulungen auf Anfrage Inhouse maoglich)

— Absolvierung eines 15-teiligen Tests vor Kursbeginn
mit einer Mindestpunktzahl von 11/15.
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Programmauszug

Einheit A — Grundlegendes Wissen:
— Kurze Einfihrung der ISO 27001:2022 -
Prinzipien und Terminologie

Einheit B — Auditstandards:

—> ISO/IEC 27001:2022 - Auditprinzipien geman
der ISO 19011:2011

— DIN/EN/ISO 19011:2011 -
Auditierung von Managementsystemen

— Vorstellung der Probeklausur, Administration

Einheit C - Einfiihrung und Vorbereitung von Audits:
Funktion des Auditteams und der Auditierten,
Auditgeltungsbereich

ISO 27001:2022 — Prifung der Unternehmens-
dokumentation und Ubungen

Bericht zur Dokumentationspriifung an das
Management

Auditvorbereitung (Treffen vor dem Audit,
,Pre-Audit Meeting” und Auditplanung)

Ll

Ubungen zur Vorbereitung des Auditplans

Einheit D — Durchfiihrung des Audits und Auditbericht:
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Prasentation der Auditoren und ihrer Leistung
Bericht der Auditergebnisse und Abschlusstreffen
Ubung - Vorbereitung des Abschlusstreffens inkl.
der Erstellung des Berichts

Ubung - Durchfiihrung des Abschlusstreffens
Ubung - Abweichungen, Bericht der Beobachtungen
und Folge-Mallnahmen

VAN

Einheit E — Aktivitiaten nach dem Audit (,Post-Audit”):
—> Folgemalnahmen

Einheit F — Learning Consolidation:
—> Zusammenfassung
—> Kurs Review, Ubungen zur Vertiefung

Einheit G — Akkreditierung und Auditor Anmeldungssystem:

— Uberblick der IRCA Akkreditierung und
Anmeldungssystem

—> Anforderungen zur Anmeldung

Einheit H:
—> Priifung 120 Minuten

Mehrwert
—> Weltweit anerkanntes IRCA-Zertifikat

—> Vorbereitung von Checklisten, Ubung )
. ) —> Umfassende Audit-Kompetenzen
—> Eréffnungs-Meeting N berei fir eine TAtigket al
— Ubung zum Eréffnungs-Meeting inkl. Vorbereitung Vordere|(‘;t'mg o E|ne Tatigkeit als
—>  Audittechniken Lead Auditor nach ISO 27001
Schulungspreis Priifungspreis Schulungsdauer
3.190,00 € 450,00 € 5 Tage
Inkl. 19% MwSt. 3.796,10 € Inkl. 19% MwSt. 535,50 €
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